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Unterstltzung bei Vorbereitung
und Durchfihrung der Zertifi-
zierung fir den IT-Grundschutz
gemald BSI bzw. des ISO-Standards
27001
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HOCHSTE STANDARDS FUR
IT-SICHERHEIT BEI VISAMETRIC

SVA unterstltzt internationalen Dienstleister bei BSI-Grundschutz-
Zertifizierung.

VISAMETRIC

VisaMetric stammt aus einer langfristigen strategischen Allianz in Form eines Joint-
Ventures zwischen den Gruppen iDATA Consulting Inc. (iDATA) und Visa Management
Service (VMS), mit dem Ziel, den diplomatischen Missionen und ihren Bewerbern den
besten Service zu bieten. Das Unternehmen konzentriert sich darauf, diplomatische
Missionen mit erstklassigen nicht-diskretiondren Unterstlitzungsdiensten im Zusam-
menhang mit Visa-Anwendungen und anderen Bereichen (wie konsularischen Dienst-
leistungen) zu bedienen. Fir das Auswartige Amt arbeitet VisaMetric als zentrale An-
laufstelle flr Visaantrage der Blirger in Zentralasien, Nordasien und Osteuropa.

HERAUSFORDERUNG: ISO-STANDARD 27001

Als Dienstleister deutscher Auslandsvertretungen sah sich VisaMetric vor der Herausforde-
rung, alle Niederlassungen und die gesamte IT nach dem ISO-Standard 27001 auf Basis des
Grundschutzes des BSI (Bundesamt fiir Sicherheit in der Informationstechnik) zu zertifizie-
ren. Dieser gibt Vorgehensweisen zum Identifizieren und Umsetzen von Sicherheitsmaf3-
nahmen in der unternehmenseigenen IT vor und ist weltweit anerkannt. In einem umfang-
reichen Projekt mit internationaler Beteiligung wurde das gesamte Unternehmen auf die
Zertifizierung des eigenen Information Security Management Systems (ISMS) vorbereitet.

ZERTIFIZIERUNG MIT SVA

VisaMetric wahlte SVA fir die Durchfihrung des Zertifizierungsaudits, da sie tber die not-
wendigen Qualifikationen und Zertifizierungen der Mitarbeiter verfligt und schnell auf die
Anfrage reagieren konnte. Die SVA-Experten flhrten alle Arbeiten aus, die einem Audit-

team gemal den Anforderungen des BSI und dem Zertifizierungsschema fir ein Zertifikat
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nach ISO 27001 auf der Basis von IT-Grundschutz in der aktuell gliltigen Version vorge-
schrieben sind. Geprift wurden dabei Konzept, Leitlinien und Ressourcen des Sicherheits-
prozesses, deren Umsetzung, Aufrechterhaltung und kontinuierliche Verbesserung nach
BSI-Standards.

Das Zertifizierungsaudit der VisaMetric ist insofern besonders, als dass hier ein auslandi-
scher Dienstleister alle Biros und Visacenter nach I1SO 27001 auf der Basis von IT-Grund-
schutz des BSI zertifiziert hat. Die ISO 27001 schreibt dabei vor, dass diese Prifung aus-
reichend Stichproben enthalt. In diesem Fall wurden daher vier Niederlassungen besucht
und gepriift. Um das Zertifikat aufrechtzuerhalten, erfolgen jahrliche Uberwachungsaudits,
die das ISMS, Stichproben der Grundschutz-Bausteine und dann auch andere internationale
Niederlassungen umfassen.

Die SVA-Experten hielten alle vom Auswartigen Amt gesetzten Fristen erfolgreich ein.
Visametric erfiillte die hohen Anforderungen fiir eine Zertifizierung und das BSI stellte
das Zertifikat aus.

Zeitnah soll das Zertifikat von bisher finf Landern auf alle von VisaMetric betreuten rest-
lichen Lander erweitert werden. Die Stichproben fir diese Visacenter sind relativ umfang-
reich, da das Zertifikat dann Lander mit unterschiedlichen Landesgesellschaften enthilt,
die alle zu prifen sind. Die SVA-Experten werden dafiir von Ostsibirien bis London im
Einsatz sein, um in allen als Stichproben ausgewahlten Niederlassungen die Einhaltung
des BSI 200-1 und BSI 200-2 zu Uberprifen.
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